1. Login op de Mijn YCND website
(www.mijnycnd.nl) met uw e-mailadres en

wachtwoord.

2. Ga naar ‘Mijn account’. Dit tabblad is te vinden
in de rechterbovenhoek van de pagina.

Mijn account uitloggen »

3. Kies voor ‘Twee-factor authenticatie beheren Trrm oo s e st el e

. € H Beheer tweestapsverificatie methodes
4 . KI | k o p Voeg nieuwe SI GUteI Of U heeft nog geen tweestapsverificatie ingesteld. Klik op 'Voeg nieuwe sleutel of apparaat toe’ om tweestapsverificatie in te stellen.

apparaat toe

5. Kies de methode* waarmee

Kies de methode waarmee je tweestapsverificatie wilt instellen

u twee-factor authenticatie
TOTP: verificatie via een app op je telefoon

Verificatie met een app zoals Authy, Google Authenticator of Microsoft Authenticator. In de app verschijnt elke 30 seconden een
nieuwe 6-cijferige code die je bij het inloggen op deze site invult als extra verificatie. Elke app die TOTP ondersteunt kan hiervoor
gebruikt worden.

wilt instellen. * Verificatie

Via een app op uw telefoon Ingebouwde sleutel in uw apparaat (Windows Hello of vingeradfruk)

Gebruik een hardware sleutel die ingebouwd it in uw apparaat. Bijvoorbeeld via uw Windows Hello pincode, vingerafdruk of
H H H E\ [on] gezic 8. Deze sleutel is aan uw apparaat, u kunt hiermee dus niet vanaf een ander apparaat inloggen. Wel
is altijd mogelijk, de andere el o e . a3 ko el

uw eigen apparaat. Deze gegevens worden nooit naar deze site gestuurd.

tWee 0pt|es ZIJn afhankelljk QD Losse fysieke sleutel (USB, NFC, Bluetooth)
. @ Gebruik een hardware sleutel zoals een USB YubiKey. Elke sleutel die U2F of FIDO2 ondersteunt kan worden gebruikt.
van uw browser wel of niet

zichtbaar.
6. Vol de volgende stappen
a. Installeer een gesChikte ot con geschice app o e lefoon st Ay Gomge Autnenticater o Micosott Auhent ot Hle app e T0Th ondersteuntn
gebruikt worden.
a pp 0 p UW telefoon Z;:I;Z;e app en kies voor het scannen van een QR code. Scan onderstaande code met de app.
(Authy, Google
Authenticator,
Microsoft
Authenticator).

b. Open de app enscan de
QR code.
c. Voer de 6-cijferige

Als het scannen van de QR code niet lukt kunt u ook onderstaande code handmatig invullen in de app.

Geheime sleutel: PCXKWPAT7CSDLZDINZSKZU2ASA
code in die in de stap 3:
Voer de 6-cijferige code in die naast het account staat zodra het account is toegevoegd aan de app.

app zichtbaar S a1 aaa

wordt. De twee-
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factor authenticatie

Naam en type Toegevoegd op Laatst gebruikt op Opties

is ingesteld.
totp ma 30 sep. 2019 17:38 - ®
@ Voeg nieuwe sleutel of apparaat toe

7. Als ude volgende keer inlogt R

op de Mijn YCND website,

dan logt u eerst in met uw e- -l

mailadres en wachtwoord.

Wachtwoaord:

Inloggen

8. Vervolgens wordt u

Vul je 6-cijferige verificatiecode in

gevraagd om de 6-cijferige
code die u in de app kunt

terugvinden. 1696 28
Uitloggen
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